KubepOe3onacHoCTh AJ1s1 iejarora — 4to HY>KHO 3HaTh B 2023 rony

JloOpeiit feHb, yBaxaeMble kouierd. S, Mensuuk Okcana MuxaiioBHa, meaaror
JOTIOJTHUTENIHOTO 00pazoBanus LleHTpa qonoaHUTENbHOTO 00pa30oBaHus
«IToucky. [Ipenogato Teae U MeaUa KyPHAUTUCTUKY, PYKOBOAUTEIH TBOPUECKOTO
oObeuHeHus: o0pasuoBas nerckas Tenectyaus «Pokyc. Tema meauna win
MHTEpHET Oe30MacHOCTH MHE Oyin3ka. Bripodewm, kak u ar000mMy Ipyromy
neaarory.

CI[AﬁI[ 1 Cornacurech, s1oxa TeTpajaeil AJisi JOMaIIHEeH paboThl, TSHKEIBIX
y4eOHMKOB U HAMMMCAHHBIX OT PYKU pedepaToB HEYMOJIUMO YXOJUT B mporuioe. B
21-m Beke yueba — 310 mudpoBoil mpoiiecc. YYSHUKH MOTYT JIeJIaTh JIOMAIITHIOO
paboTy, 00IIaThCs C OAHOKIACCHUKAMU, TPOBEPSATH CBOU OIIEHKHU U MTPOBOJIUTH
UCCJIeIOBAHUS OHJIAMH.

NHTepHeT nmoMoraeT yuuThCsi ObICTPEE M MPEIOCTABIISICT MTHOBEHHBIN JOCTYM K
TakoMy 00beMy UH(OpMaIIUU, KOTOPBIN €/1Ba JIU IOMECTUTCS BO Bcell OnOInoTeKe
Balllero yueOHoro 3aBe/ieHus. BoT ToJNbKO OHJIAaH-MUP COBPEMEHHOTO
o0pa3oBaHus MOXET ObITh KpaifHEe OMaceH, MpUYeM Kak JIJIsl yUeHUKOB, TaK U JIJIs
yuutesneil. CoBpeMeHHBIE IIKOJIBHUKHA KyJla JTydlle pa30uparoTcs B COBPEMEHHBIX
TEXHOJIOTHUSX, YeM BBl MOXKETE ce0e MpeICcTaBUTh. MHOTHM B3POCIIBIM TPUXOAUTCS
BpeMSi OT BPEMEHH 3ariisiibIBaTh B CIIPABOYHBIE MaTepUalIbl, YTOOBI pa300paThes B
TOHKOCTSIX pa0dOT MPOrpamMM M MPUIIOKEHHU, a BOT MOJIOJIEKb CO BCEM ATHUM Ha
«Tb1». OHU UHTYUTUBHO TIOHUMAIOT, KaK pab0TarOT MPUIIOKEHUS, MOOUIIbHbBIC
YCTPOUCTBA ¥ OHJIAMH-TIATGOPMBI, IPUYEM HACTOJIBKO XOPOIIO, OYATO OB
popadoTaIu C HUIMH BCIO KU3Hb.

DTO 3HAYUT, YTO, UMES COOTBETCTBYION[YIO MOTHUBAIMIO, BAalll YUYCHUKH BIIOJIHE
MOTYT TI0JI0OpaTh Mapoib K BalllUM YYETHBIM 3anucsiM. Hanmpumep, kakas-HuOy b
Y4E€HUIIA HEJIOBOJIbHA CBOEH OLIEHKOM: €CIM OHA B3JIOMAET BAalllM YUYETHYIO 3aIHCh,
TO CMOXET C JIETKOCThIO UCIPABUTH CBOM OTMETKH. A €CJIU KaKOi-HUOYAb YUSHHUK
3aX0YeT BacC pasblrpaTh, TO HUYTO HE MOMEIIAET €My 3aMEHUTh BCE N300paKEHUs B
Balllei Mpe3eHTalluu, HaJl KOTOPOil Bl Tak J1oiro padoranu B PowerPoint.

Bam HyXHO 3HaTh, KaK 3alIUTUTH €0 U CBOMX YUYEHUKOB OT KuOeparak. Ho

naBaiTe 000 BCEM IO TTOPSIKY.

CJIIAU 2 Yro xe Takoe nHPpOpManoHHast 0€30MmacHOCTh? Bukuneaus nurmier,
YTO 3TO - MPAKTHUKA MMPEIOTBPALIEHNS] HECAHKIIMOHUPOBAHHOI'O JOCTYTIA,



WCIIOJIb30BaHUs, PACKPBITHS, UCKAXKEHUSI, U3BMEHEHUSI, UCCIICIOBAHMS, 3aIUCU WU
YHUYTOXXEHUSI HHPOpMAIIMU. DTO YHUBEPCATLHOE MOHATHE TIPUMEHSETCS] BHE
3aBUCUMOCTHU OT (POPMBI, KOTOPYIO MOTYT IPUHUMATh JAHHbIE (JICKTPOHHAS WJIH,
HanpuMmep, puznueckas). OcHOBHas 3a1a4ya UHGOPMAIMOHHON O€30MacHOCTH —
cOanaHCcUpoOBaHHAas 3al[UTa KOHPUIECHIIUATBHOCTH, IIEJIOCTHOCTH U JOCTYITHOCTH
JAHHBIX, ¢ YYETOM 1€JI€CO00Pa3HOCTH MPUMEHEHHS U 0€3 Kakoro-i1udo yiiepoa
MIPOU3BOIUTEILHOCTUA OpPTaHU3AIINH.

[Ipotiie roBopsi, UHTEPHET OE30MACHOCTh - 3TO KOMILUIEKC MEp, KOTOPhIE HYKHBI,
YTOOBI 3AMUTUTH OT YTEUKU WK B3JIOMa MPOTPAMMBI, KOMITBIOTEPHBIE CUCTEMBI 1
JTaHHBIE.

CJIAM]I 3 Cornacurecs, ceronHs BceMupHYIo MayTHHY HCTIONB3YIOT, B
OCHOBHOM, HE KaK UCTOYHUK UH(POpPMAIUH, a KaK CIIOCO0 KOMMYHUKaIu. MHorue
YUYEHHUKU CPETHUX U CTAPIINX KJIACCOB MPAKTUUECKH HE MOJIb3YIOTCS AIEKTPOHHOMN
MOYTOM, CBSI3BIBASICH C HEOOXOAUMBIMU UM JIFOJABMU UCKITIOUUTEIHLHO Yepe3
COIMAIbHBIC CETH, OTTY/IA K€ OHU TOJIY4aloT BCIO, KaK T0JIaraloT, HEOOXOUM YO
uM nHpopmaruto. ColanibHbIE CETH, KOMITBIOTEPHBIE UTPHI JIJII MHOTUX CTaIu
HACTOSIIITUM «MECTOM OOUTAHUsS», OHU HACTOJIBKO MIPOYHO BOILTH B KU3Hb
IIKOJIbHUKOB, YTO O KPUTUUYECKOM OCMBICIICHUH pa3MelaeMoi TaM nHGOpMaIuu y
MHOTHX HE ueT 1 peur. OOI1ecTBO, rOCY1apCTBO 0053aHBI 3aIITUTUTH CBOE
MOJIOJIOE TIOKOJICHUE OT BPEIOHOCHOW MH(OpMAIUK, U IIard B JaHHOM
HaIpaBJICHUH, 0€3YCIOBHO, JEIA0TCs.

CJIAfII[ 4 OpnHako, Kak mokaszaja JICUCTBUTEIILHOCTD, IIIaru OTH SIBHO
HEeJ0CTAaTOUHbI. ECiiu B3STh TOJMBKO KpaiiHee MPOSIBICHUE HETATUBHOTO BIUSHUS
HEKOTOPBIX CAWTOB U MOIMYJISIPHBIX UT'P — CYUIIU, TO CTATUCTHKA,
OITyOJIMKOBaHHAsl B OTKPBITOM JOCTYIE B MHTEPHETE, MTOKA3bIBAET, YTO KOJIUYECTBO
JIETeH U MOJPOCTKOB, JOOPOBOJIBHO YHISAIINX U3 KU3HU MO BIUSHUEM TaKUX
NevyaabHO U3BECTHBIX UTP, Kak «CuHuil kut» U «Tuxuit 1om», B Poccuu exxeroiHo
HEYKJIOHHO Bo3pacTaeT. OMacHOCTh COCTABJISIOT «XEUITETH IPYIII CMEPTH» B
COLIMAJIbHBIX MPOEKTAX, U MOMBITKH YMEHBIIUTDh KOJTUYECTBO ITUX XEIITETOB K
PE3yNbTATy HE TIPUBEIIH, YUCIIO UX YIACTHHUKOB TOJIBKO BO3POCIIO.

OpHuM U3 TeX, KTO 03a00ueH BOIpocaMu HHGOPMAIIMOHHOHN 6€30MacHOCTH JAeTel
Y TIOJIPOCTKOB OYKBAJIBHO IO JOJTY CIIYKOBI, SIBIISIETCS Y TOJTHOMOYEHHBIN 110
npaBaMm pedenka B XMAO-IOrpe Jlronmuna HuzamoBa. Heckomnbko JieT Ha3aj
CIEUUAIIMCTHI €€ allapara MPOBEIU AKCIEPTU3Y CAUTOB IIKOJ HALIEr0 OKpyra 1
BBISICHWJIH, YTO HA MHOTUX CaliTaX MPUCYTCTBYIOT CCHUIKH, IO KOTOPBIM MOKHO
MeperTH Ha UHTEPHET-PECYPChl OUEHb COMHUTEIBLHOTO COICPKAHMUS.

CeroaHsi HUKTO HM OT YEro HE 3aCTPAXOBaH, K COKaJeHUI0. BO3MOXKHBI CUTYyallUH,
KOT/Ia BAIlll YYCHUKHU OKAXXYTCS KUOEPIPECTYIMTHUKAMHU, OJTHAKO BO3MOKHBI
JIpYrue — B KOTOPBIX OHH YK€ OyAyT KEepTBAMHU.

Ja, Moosie’Kb ObICTPO OCBauBaEeT U(POBBIE MPOTPAMMBI, HEKOTOPHIE Jaxe
YMEIOT UX B3JIaMbIBaTh, OJTHAKO KU3HEHHOT'O OIbITA Y HUX BCE k€ ManoBaTo. OHH
MOT'YT OBITh HEJJOCTATOUYHO MPOHUIATEIBHBI U MYAPbI, YTOOBI paCHO3HATH BCE
ONACHOCTH OHJIAMH-MHPA, C KOTOPBIMU UM JOBEIETCS CTOIKHYTHCSI.



CJIAMJI 5 Ml — mefarors, a moTOMY MBI 00s3aHBI 3aIUTHTh CBOMX YIEHHKOB U
pacckasath UM PO KuOepOe30nacHOCTh, YTOOBI OHU MOTJIM 3aIUTUTHCS B
HNurepnere.

Kubepyrpo3sl — 3T0 peanibHas 0NacHOCTb, HO, K CYACThIO, €CTh IPOCTOM CIOCOO
3aIUTUTh BaC U BalllMX YYECHUKOB: oOpa3oBanue! 3HaHUE — CUJIa, BEPHO?
N3yuute Temy knbepO6e30nacHOCTH, HOBEUILNX MPUIIOKEHUN U IPYTUX
0COOEHHOCTE COBPEMEHHBIX TEXHOJOTUI CaMH, PACCKaKUTE 00 3TOM CBOUM
YUEHUKaM, U Bbl CMOXKETE BBIABIIATH U YCTPAHATh MPOoOiIeMbl ¢ LU(pOBOi
0€30MacHOCThIO €Ill€ B caMOM Hayase. S 0053aTebHO MOJENIOCh CChIKaMU, I
MO>KHO HaWTH BCE OTBETHI [0 HHTEPHET OE30aCHOCTH.

CJIAHMJI 6 B 2021 roxy s BMECTe CO CBOMMH YUCHUKAMH YJacTBOBAJIA BO
Bcepoccuiickom KoHKypce-ipoekTe 1o meanadesonacHoctu. [IpoekT peanuzyercs
npu nogaepxke Gouaa [pesuaentckux rpantos. Mbl nodenunu. Ham
NPEIJIOKUIIU CTaTh BOJIOHTEpAMH Me1Ma0e30MacHOCTH B HalieM okpyre. U tak
CIIyYHJIOCh, YTO MBI CTAJIM €AMHCTBEHHBIMH MEANABOJIOHTEPAMHU, KOTOPHIE HECYT
3HAHMS B MACCHI.

MOKHO BUJAEO MEINACTPAXMH Ho mbl He cpa3y CTAIM TAKUMH YMHBIMU
BCE3Hraiilkamu B BOIIpOcax MHTepHET OezonacHocTh. [loutn nBa Mecsia Mbl
YUUITUCH, TIOCEILIAJH JICKI[UH, U3ydaiu Oe30macHble CalThl, pa3padaThiBajii CBOU
KEWChI C MacTep-KJlaccaMu. A Janblile — CTaJId BBIXOJUTh Ha IIKOJIbHBIE TUIOIIAKU
U B paMKax3 ypOKOB 0€30I1aCHOCTH paccKa3blBaIU AETAM, YTO TAKOE
Me1a0e30nacHOCTh U KaK He MONacTh Ha YJIOBKU HHTEPHETMOILIEHHUKOB.
POJIMK BE3OITACHOCTbB BUJIEO

CJIAHMJI 7 MBI B IpOCTOii ¥ B IOCTYIHOH GOpMe 0OBSICHAEM CII0XKHBIE BOIIPOCHL.
[IpoBOAMM BUKTOPHUHBI U MIOKA3bIBAEM BUJIEOPOJIUKHU, KOTOPBIE CAMU AenaeM. A
erie, A1 OOJbIIeH HATSITHOCTH co3Aanu MeauakonTeHT B BK, rie pasmerniaem
MAMSTKH, PEIIOPTAXKH, A€M CChUIKH, COBEThI. Ka)K bl KEJIAtOMMNN MOKET HAUTH
HAC B COIIMAJIbHBIX CETAX, MOOOIATHCS, PU KEIAHUU - IPUCOCIUHUTHCA B HAIIIN
psiabel. MBI ¢ pebsiTaMu CTald Y9aCTHUKaAMU MYHHUITUTIAIBHOTO dTara
Bceepoccuiickon akunu «$ — rpaxxaanus Poccum», rae npeactaBuin BCKO COO
MPAKTUYECKYIO PaboTy, MOAeIUIUCh onbiToM. U1 3Haere, kornaa pedsita
MIPOBOJMIIN 3aHATUS JI IIKOJIBHUKOB, OYEHb MHOTI'O BOIIPOCOB BO3HUKAJIO Y
negaroroB. K cokaneHuto, megaroru, He BCerja 3Hal0T, Kak MPaBWIBHO ce0s1 BECTH
B CE€TH MHTEPHET U YTO HY)KHO 3HATH 0053aTEIBHO.

[TycTh maxke COBEPIIEHHO CIIy4aitHO U 0€3 3]I0TO yMBICIIA, HO BAIll YYCHUKHU U UX
1M (POBBIC MPUBBIYKK MOTYT 37J0POBO TOJICTABUTH KaK UX CAMHX, TaK U
OJIHOKJIACCHUKOB, Bac U Jaxe BClo Bamny mikony. He Oyay tepsats Bpems u
MPUBOAUTH MPUMEPHI. .. PacCkaxky Mpo 3TH yrpo3bl U MOJAENIIOCh CIOCO0aMu, KaK

UX MOYKHO OBLIIO ObI N30€XKaTh.
MOXHO

CJIAU/ 8 Urak...MHTEpHET B KI1acce
Kak s yxe ckazana, Ballld y4eHUKH ropas3jio JIydllle Bac pa30ouparoTcs B
COBPEMEHHBIX TEXHOJOTHSIX. BO3MOKHO, OHM OTIIMYHO 3HAIOT BCE OCOOCHHOCTHU



MOMYJSPHBIX OHJIAWH-TIPOTrpamMM U IIU(PPOBBIX YCTPOMUCTB, UTO 1a€T UM
KOJIOCCAJIbHOE MPEUMYIIECTBO MEPE]l BAMH — HAIPUMEP, €CIH OHU 3aXOTST
B3JIOMATh BalllM YYETHBIE 3aIUCH.

BamumMm nepBbIM NOPBIBOM MOXET OBITh BBEJACHHE MOJIHOTO 3aIpeTa Ha HU(PpPOBbIE
YCTPOMCTBA B Ki1acce. Bripouem, eBa v 3T0 cpaboTaeT. YUeHble 3asBIsIOT, 4TO B
2018 rony y «95% noapocTtkoB Ol JocTyn K cMapThony, npuuem 45% u3 HUX
3asIBJISUINA, YTO OHU «OHJIAMH MPAKTUYECKH TTOCTOSTHHO.

WNubIMu ciioBaMu, €1Ba JIM Bbl CMOXKETE Ha CAMOM JIeJIe ClIeTaTh Kilacc
TEPPUTOPUEH, CBOOOIHON OT cMapTHOHOB, MIIAHIIETOB U HOYTOYKOB. [To6opoThCH,
KOHEYHO, MO>KHO, HO YI0BOJILCTBUS OT 3TOI'0 HUKTO HE MOJTYUYHUT. YK Jydlle
c/enath Tak, YToObl npedbiBaHue B MIHTEpHETe cTaso s BallluX YYEHUKOB Oosee
OPOJAYKTUBHBIM 3aHaTHEeM. HanpuMep, mycTh OHU TOTOBSITCS K YPOKaM C
nomoipbto CeTu.

Caaiig 9 Kto pabotaer 3a BalllUMH YYETHBIMU 3aTTUCSIMU?

VY Bac HaBepHSKA €CThb MHOKECTBO YUETHBIX 3aMHCEH B pa3INuHbIX CEPBUCAX.
JIuuHas 37eKTPOHHAS MOYTA, YUETHBIC 3aHCH B COLIMANIBHBIX CETAX, a TAKXKe
pa3TUYHbIC IKOJIbHBIE TIATPOPMBI. A Teneph MPEJCTaBbTE, YTO y BAIIUX
YUYEHUKOB €CTh JIOCTYII K JIaHHBIM, XpaHsamuMcs TaM. OHU CMOTYT MPOYHUTATh
Ballly JUYHYIO MEPENUCKY, U3MEHUTh CBOM JIOMAIITHUE 33JIaHUs U OLIEHKH,
OCMOTPETh OTYETHI IPYTUX YUCHUKOB, OIYOJIMKOBATH YTO-HUOYIb
HEJJOCTOBEPHOE HA CTPAHMIIE Balllel IIKOJIbI B COMAJIbHON CETH OT BallIEr0 MMEHU
Y OpPraHU30BaTh BaM €€ MHOKECTBO APYTUX MOBOJIOB MOBOJHOBATHCH.

EnBa nu yuenukam OynieT O4eHb CI0KHO B3JIOMATh Ballld yYETHBIE 3aITUCH.
VYXyalaer CuTyauio u ToT akT, 9T0 BO MHOTUX IIKOJAaX B MPUHIIUIIE HET
HUYET0, YTO HATIOMUHAJIO ObI CUCTEMY KHOEp3alluThl, MPU3BAHHYIO OTPAaHUYHTh
JOCTYII K BalllUM YYETHBIM 3aIHCSIM.

YToOBI 3aIIUTUTH CBOM JIMYHBIE JaHHBIE OT IOHBIX XaKepOB, HEOOXOIUMO Ha
NSATEPKY 3HATh OCHOBHBIE TPUHIUIIBI 31U THI YUYETHOU 3aIMHCH.

Jlanee s pacckaxy, Kak 3alIUTUTh CBOM JIMYHbIE AKKAYHTHI. DTU COBETHI
IPUMEHUMBI U K YUYUTEIbCKUM OHJIANH-TIOpTaNaM, U K JIMYHBIM YYETHBIM 3aIUCAM,
Y K 3JIEKTPOHHOM NOYTE, ¥ K CTPAHUIIAM B COLIMAJIBHBIX CeTAX. BOT 4To 5
COBETYIO!

Caaiin 10 » Vcrions3yiTe «IIKOJIBHBIN» aApec 3JIEKTPOHHOW MOYTHI J1J1s
perucTpaiuu Ha 00pa3oBaTeNbHbIX MopTajax. Tak Bbl OTAECIUTE CBOM JIMUHbBIN
aApec IEKTPOHHOM MOYTHI OT YYETHBIX 3aIUCEM, K KOTOPBIM MOTYT ITOJIYYUTh
JOCTYI Ballll YYEHUKH.

. [IpuaymMbIBaliTe CIOXKHBIE NAPOJIH. B Mapossax JOMKHBI UCITOIb30BAThCS
CTPOYHBIE U 3aryiaBHbIe OYKBbI, HU(PBI U CUMBOJIBL. Toraa yrajaate napoyib 0yaeT
CJIOXKHEE.

. [Toyaie MeHslTE Mapou. DKCIEPTHI COBETYIOT MEHSTh MAPOJIM pa3 B
MOJITO/1a, HO JIJIS1 YYUTENS 3TO CIMILKOM JUTMHHBIA epruoja. Mbl COBETYEM MEHSTh
MapoJy pa3 B TpU MecsIa.

. JUtst pa3HbIX AKKayHTOB UCIOJIb3YWTE pa3Hble NapOjIu. HAPUMEp, Napoib OT
JUYHOI0 KaOMHETa Ha NIKOJIBHOM IOPTaJIe HE JOJKEH COBMAATh C MAPOJIEM OT



JUYHOM CTPaHUIIBI B COIMATBHOM ceTu. Eciu KT0o-To moa0epeT oAuH Balll MapoJib,
TO HE CMOXET B3JIOMAaTh U BCE OCTAJILHBIE BAIllM YUYETHBIE 3AIIUCH.

. [IpoBeppTe, TOCTATOYHO JIU CIOKHBIM y BaC MapoJb, C TOMOILb
CIIEUATIbHBIX CEPBUCOB (HAPUMED, HAIIETO). ITU CEPBUCHI TOKA3BIBAIOT,
HACKOJIBKO IIPOCTO WJIM CJIIOKHO B3JIOMATh MapOJib.

. Hcnonp3yiite MEHEIKEP TTapOJICH ISl KX CO3JaHUs UM XPAHEHUs Ha
yCTpoiicTBe WK B Opay3epe. MeHemkep naposieil UCroib3yeT ClelualIbHYI0 0a3y
JAHHBIX JUIS1 CO3/IaHUS M XPAHEHUS HAJEKHBIX MApOJIEH, U BaM YK€ HE IPUAECTCA
13 3alIOMUHATD.

. Ucnonw3yiite OnoMeTpruueckue napoyiv (Hampumep, BXoJ[ o OTIeHaATKY
nanblia), €M €CTh TaKasi BO3MOKHOCTh. DTO UCKIIIOUUTEIBHO 0€30I1acHOe
pELIeHNE — TOJIBKO Bbl CMOKETE aBTOPU30BATHCS.

. Bocnonb3yiiTech cucteMamMu NpoOABUHYTON WU ABYX(aKTOPHOM
ayTeHTU(UKAIIUU, €CIIU BO3MOXKHO. 3/1eCh BaM MOTpeOyeTCs HE TOJIbLKO BBECTH
1apoJib, HO ¥ yKa3aTh CIEIUAJIBHBIA KOJI, KOTOPBIM Oy/eT OTIpaBjeH BaM Ha
AIEKTPOHHYIO MOYUTY WK TelaePOH. DTO Ty CIOCO0 3alUTUTh BaXKHbIE
yYUETHBIC JTaHHBIC (HAIIPUMEp, JTUIHYIO TTOYTY UM OAHKOBCKHM JIMUHBIA KAaOWHET).
MHorue cepBUCH MOAACPKUBAIOT IBYX(AKTOPHYIO ayTCHTU(UKAIIUIO, HO €CJTU BbI
HE 3HaeTe, Kak ee BKIIOYUTh, TO 00pAaTUTECH B TEXMOACPKKY COOTBETCTBYIOIIETO
cepBuca.

Tak BbI CMOKETE 3alUTUTh CBOM YUYETHBIE 3aIIUCU OT YUCHUKOB U APYTUX
IIOTEHLIMAIBHBIX XaKEPOB.

Bo3MoHO, BBl aKTUBHO MOJIB3YETECh CMAPTPOHAMHU: JIJIsi OOIIEHHUS C APY3bSIMH,
IIPOBEPKU IIOYTHI, IPOCMOTPA COLUAIBHBIX C€Te. MOXKET, C ITOMOIIBIO
cMapT@oHa BbI Jaxke MPOBEPsIETE TOMAITHUE pa0OTHl M OTYETHl YUCHHUKOB U
CTaBUTE UM OLICHKH.

CmaptdoHbl 04eHb YI0OHBI U TIOJIE3HBI, HO TAK)Ke KpailHe yS3BUMBI KO B3JIOMY.
Bam cmapTdoH, BO3MOXKHO, 10POTroif, HO XpaHSIIUECsS HA HEM JaHHBIE e1ile OoJiee
neHHbie. @oTorpaduu, akKayHTHI B COIIMATBHBIX CETAX U OaHKaX, JTNYHAs
nepenucka u npovasi KoHGuAeHIMaNbHas HHGOPMAIIHs — BOT YTO XPAHUTCS B
cMapTdoHe.

Ecnu He mpuHSATH COOTBETCTBYIOIIME MEPHI TIPEIOCTOPOKHOCTH, TO JTHOOOM
3JIOYMBITINICHHUK CMOKET MOJIYYUTh KO BceMy 3ToMy nocTym. Ecth 4 criocoba
3aMUThl KOHPUACHIIMAIBHBIX TaHHBIX, XPAHSAIIUXCA Ha cMapThOHE, OT
MMOTEHIMAIBHBIX XaKEPOB:

Caaiin 11 1. PerynsapHo oOHOBIISIIITE Balllk YCTPOWCTBA. XaKePbl
CIICIMAJIbHO MINYT YS3BUMOCTH B KOMIIBIOTEpAX CUCTEMAX, IPUYEM UM YJIA€TCS
HaxXOJIUTh UX MOYTH TaK k€ OBICTPO, KaK CIEIUATUCTAM IO JPYTyIO0 CTOPOHY
Oappukaasl — ycrpanaTh ux. Het Ha 100% 6e30macHO KOMITBIOTEPHON CHCTEMBI,
oHaKo peryisipHoe ooHoBIeHHe 110 cmapTdoHa ObLTO, €CTh M OCTaeTCs caMoit
HaJIe’)KHOU Mepoil ero 3amuThl. CoBETyeM BKIIOUUTH ABTOMATUYECKOE OOHOBJICHUE
OC v npuIoKECHUH.

2. Ucnonwiyiite Ouomerpruueckue naposid. M cHoBa: 3TO OJJHU U3 caMbIX
HaJICKHBIX CLIOCOO0B aBTOPHU3AIUU ISl MOOWIBHBIX YCTPOUCTB. 3aILIUTUTH CBOM
cMapT(hOH MOKHO, HACTPOUB BXOJI UM Pa30JOKUPOBKY IKpaHy MO OTHEYATKY



najiblia, €Clii Takas BO3MOKHOCTb €CTh. ECTh HET, TO XOTsl Obl IapoJb
HCTIOJIB3YHTE.

3. Otkmrouaiite Wi-Fi u Bluetooth nouame. /{a, ecinu Bbl ucnosb3yeTe
CMapTQOH, TO OCTABbTE 3TU CETH BKIIOUYEHHBIMU. HO ecnu BbI, CKaxeM, JIETJIH
cnaTh WK yliuiy B odaitd, To BkitoueHHbld Wi-Fi u Bluetooth moryr
3aMHTEPECOBaTh XakepoB. PexkoMeHayeM OTKIII0YaTh 3TH CETH, ITOKA Bbl HE
noJjb3yeTech cMapTgoHoM. TakuM 00pa3oM Ballle yCTPOWCTBO CTAHET MEHEE
3aMETHBIM.

4, 3arnsHuTe B HACTPOMKH K poBaHus. 3aBOJICKUE HACTPONKU cMapThoHa U
0a30Bble HACTPOUKHU MPHUIIOKEHUN MOTYT ObITh HEAOCTATOYHO MOIHbIMU. Eciin
Ballle YCTPOMCTBO HE 3alIU(PPOBAHO MO YMOJIYAHUIO, AKTUBUPYUTE ATy OMIUIO.
Taxxe HaCTpoNTE MpaBa HOCTYNA PA3TUYHBIX TPUIOKEHUHN K BalllUM JAHHBIM.

C momo11bpo 3TUX MEP BbI 3AIUTUTE CBOM CMApPTPOH OT NOTEHLMAILHBIX XaKepOB,
C KOTOPBIMH BBl MOKETE CTOJIKHYTBCS T/I€ YTOAHO, €CJIM Y Bac Mpu cede ecThb
CMapTQOH WU TUIAHIIIET.

3amumniainTe IMYHYIO OHJIAWH-PEIyTaIHUIO.

MHuorue yuurens, ciaymiasi o 0e30MacHOCTH, TOTOBBI MOJIHOCTBIO YAQIUTH BCE, YTO
BbUIOKWIN B MIHTEpHET 0 cele, 0IHaKO 3TO He 00s3aTeNbHO. B KOHIIE KOHIIOB,
noctyn B UHTEpHET BaM TOXe HY>KEH — 4TOOBI 00IIATHCS C IPY3bSIMHU,
CaMOBBIPAXaThCs, BBIKJIAABIBATH (POTO U TaK JaJiee.

YToOBI 3aIIUTUTH CBOIO JIMYHYIO MH(POPMAIIHIO OT HEXEINAaTeIbHBIX IPOCMOTPOB
(1 Bcex OCTaJIbHBIX, KOMY BHI HE JIOBEpsieTe), BaM HEOOXOIUMO TPAMOTHO CKPBITh
CBOE OHJIANH-TIPUCYTCTBUE.

Caaiin 12 UnTepHeT-pecypehl 1Jis Me1arorndeckKux pabOTHUKOB:
http://www.fid.su/projects/deti-v-internete
cant @onna Pazsutus MHTepHET

http://www.ligainternet.ru/
Jlura 6e3onacuoro MHTEpHETA.
http://ppt4web.ru/informatika/bezopasnyjj-internet.html

npe3eHTanuu o 6e3onacHoM MHTEpHETE.
http://www.microsoft.com/ru-ru/security/default.aspx

caiit LlenTpa 6e3omacHoCcTH Malikpocodr.
http://www.nachalka.com/node/950

Buneo «Pa3sneuenue u 6e3onacHocTh B IHTEpHETE

http://i-deti.org/

noptai «be30InacHblil MHET [T IETEN», PECYPChl, PEKOMEHIAINNA, KOMUKCHI
http://cereBuuok.pd/

CalT /uis AeTell — o0yueHHe U OHJIAH-KOHCYJIbTUPOBAHUE IO BOIPOCAM
KuOepOe30MmacHOCTH CeTeBOM 0€30MacHOCTH

http://www.igra-internet.ru/

OHJIAallH UHTEPHET-UTPa



http://www.fid.su/projects/deti-v-internete
http://www.ligainternet.ru/
http://ppt4web.ru/informatika/bezopasnyjj-internet.html
http://www.microsoft.com/ru-ru/security/default.aspx
http://www.nachalka.com/node/950
http://i-deti.org/
http://сетевичок.рф/
http://www.igra-internet.ru/

«3yun IHTEpHET — yIIpaBIIsid UM»

http://www.safe-internet.ru/ caiit Poctenekom «be3onacHoTs aereii B IHTepHeTe,
OoubamoTexa ¢

MaTeprajaMH, MaMATKaAMU, PEKOMEHIAlMsMU 10 BO3pacTaM

Nudopmaiiust 0 MmeponpusiTUsX, MPOEKTaxX U MporpaMmmax, HalrpaBJICHHbBIX Ha
MTOBBIIICHUE

MH()OPMAIIMOHHON TPAMOTHOCTH TEIarorMuecKux pabOTHUKOB
http://www.ligainternet.ru/news/

Meponpusitus Jluru 6e3omnacHoro natepHera. Jlura 6e3omnacHoro

MHTEepHEeTa — KpyIHeilas u Haubosee aproputerHas B Poccun opranuzanus,
CO3JaHHAsl JIS

IPOTUBOJICMCTBUS paCpPOCTPAHEHHUIO OMIACHOTO KOHTEHTAa BO BCEMUPHOW CETH.



http://www.safe-internet.ru/
http://www.ligainternet.ru/news/

	Кибербезопасность для педагога — что нужно знать в 2023 году
	СЛАЙД 2  Что же такое информационная безопасность? Википедия пишет, что это - практика предотвращения несанкционированного доступа, использования, раскрытия, искажения, изменения, исследования, записи или уничтожения информации. Это универсальное поня...
	Проще говоря, интернет безопасность - это комплекс мер, которые нужны, чтобы защитить от утечки или взлома программы, компьютерные системы и данные.
	СЛАЙД 3  Согласитесь, сегодня Всемирную паутину используют, в основном, не как источник информации, а как способ коммуникации. Многие ученики средних и старших классов практически не пользуются электронной почтой, связываясь с необходимыми им людьми и...
	СЛАЙД 4  Однако, как показала действительность, шаги эти явно недостаточны. Если взять только крайнее проявление негативного влияния некоторых сайтов и популярных игр – суицид, то статистика, опубликованная в открытом доступе в интернете, показывает, ...
	Одним из тех, кто озабочен вопросами информационной безопасности детей и подростков буквально по долгу службы, является Уполномоченный по правам ребенка в ХМАО-Югре Людмила Низамова.  Несколько лет назад специалисты ее аппарата провели экспертизу сайт...
	Сегодня никто ни от чего не застрахован, к сожалению. Возможны ситуации, когда ваши ученики окажутся киберпреступниками, однако возможны и другие — в которых они уже будут жертвами.
	Да, молодежь быстро осваивает цифровые программы, некоторые даже умеют их взламывать, однако жизненного опыта у них все же маловато. Они могут быть недостаточно проницательны и мудры, чтобы распознать все опасности онлайн-мира, с которыми им доведется...
	СЛАЙД 5 Мы — педагоги,  а потому мы обязаны защитить своих учеников и рассказать им про кибербезопасность, чтобы они могли защититься в Интернете.
	Киберугрозы — это реальная опасность, но, к счастью, есть простой способ защитить вас и ваших учеников: образование! Знание — сила, верно?
	Изучите тему кибербезопасности, новейших приложений и других особенностей современных технологий сами, расскажите об этом своим ученикам, и вы сможете выявлять и устранять проблемы с цифровой безопасностью еще в самом начале. Я обязательно поделюсь сс...
	СЛАЙД 6 В 2021 году я вместе со своими учениками участвовала во Всероссийском конкурсе-проекте по медиабезопасности. Проект реализуется при поддержке фонда Президентских грантов. Мы победили. Нам предложили стать волонтерами медиабезопасности в нашем ...
	МОЖНО ВИДЕО МЕДИАСТРАЖИ Но мы не сразу стали такими умными всезнгайками в вопросах интернет безопасности. Почти два месяца мы учились, посещали лекции, изучали безопасные сайты, разрабатывали свои кейсы с мастер-классами. А дальше – стали выходить на ...
	РОЛИК БЕЗОПАСНОСТЬ ВИДЕО
	СЛАЙД 7 Мы в простой и в доступной форме объясняем сложные вопросы. Проводим викторины и показываем видеоролики, которые сами делаем. А еще, для большей наглядности создали медиаконтент в ВК, где размещаем памятки, репортажи, даем ссылки, советы. Кажд...
	Пусть даже совершенно случайно и без злого умысла, но ваши ученики и их цифровые привычки могут здорово подставить как их самих, так и одноклассников, вас и даже всю вашу школу. Не буду терять время и приводить примеры…Расскажу  про эти угрозы и подел...
	МОЖНО
	СЛАЙД 8 Итак…Интернет в классе
	Как я  уже сказала, ваши ученики гораздо лучше вас разбираются в современных технологиях. Возможно, они отлично знают все особенности популярных онлайн-программ и цифровых устройств, что дает им колоссальное преимущество перед вами — например, если он...
	Вашим первым порывом может быть введение полного запрета на цифровые устройства в классе. Впрочем, едва ли это сработает. Ученые заявляют, что в 2018 году у «95% подростков был доступ к смартфону, причем 45% из них заявляли, что они «онлайн практическ...
	Иными словами, едва ли вы сможете на самом деле сделать класс территорией, свободной от смартфонов, планшетов и ноутбуков. Побороться, конечно, можно, но удовольствия от этого никто не получит. Уж лучше сделать так, чтобы пребывание в Интернете стало ...
	Слайд 9 Кто работает за вашими учетными записями?
	У вас наверняка есть множество учетных записей в различных сервисах. Личная электронная почта, учетные записи в социальных сетях, а также различные школьные платформы. А теперь представьте, что у ваших учеников есть доступ к данным, хранящимся там. Он...
	Едва ли ученикам будет очень сложно взломать ваши учетные записи. Ухудшает ситуацию и тот факт, что во многих школах в принципе нет ничего, что напоминало бы систему киберзащиты, призванную ограничить доступ к вашим учетным записям.
	Чтобы защитить свои личные данные от юных хакеров, необходимо на пятерку знать основные принципы защиты учетной записи.
	Далее я  расскажу,  как защитить свои личные аккаунты. Эти советы применимы и к учительским онлайн-порталам, и к личным учетным записям, и к электронной почте, и к страницам в социальных сетях. Вот что я  советую:
	Слайд 10 • Используйте «школьный» адрес электронной почты для регистрации на образовательных порталах. Так вы отделите свой личный адрес электронной почты от учетных записей, к которым могут получить доступ ваши ученики.
	• Придумывайте сложные пароли. В паролях должны использоваться строчные и заглавные буквы, цифры и символы. Тогда угадать пароль будет сложнее.
	• Почаще меняйте пароли. Эксперты советуют менять пароли раз в полгода, но для учителя это слишком длинный период. Мы советуем менять пароли раз в три месяца.
	• Для разных аккаунтов используйте разные пароли. например, пароль от личного кабинета на школьном портале не должен совпадать с паролем от личной страницы в социальной сети. Если кто-то подберет один ваш пароль, то не сможет взломать и все остальные ...
	• Проверьте, достаточно ли сложный у вас пароль, с помощь специальных сервисов (например, нашего). Эти сервисы показывают, насколько просто или сложно взломать пароль.
	• Используйте менеджер паролей для их создания или хранения на устройстве или в браузере. Менеджер паролей использует специальную базу данных для создания и хранения надежных паролей, и вам уже не придется из запоминать.
	• Используйте биометрические пароли (например, вход по отпечатку пальца), если есть такая возможность. Это исключительно безопасное решение — только вы сможете авторизоваться.
	• Воспользуйтесь системами продвинутой или двухфакторной аутентификации, если возможно. Здесь вам потребуется не только ввести пароль, но и указать специальный код, который будет отправлен вам на электронную почту или телефон. Это лучший способ защити...
	Так вы сможете защитить свои учетные записи от учеников и других потенциальных хакеров.
	Возможно, вы активно пользуетесь смартфонами: для общения с друзьями, проверки почты, просмотра социальных сетей. Может, с помощью смартфона вы даже проверяете домашние работы и отчеты учеников и ставите им оценки.
	Смартфоны очень удобны и полезны, но также крайне уязвимы ко взлому.
	Ваш смартфон, возможно, дорогой, но хранящиеся на нем данные еще более ценные. Фотографии, аккаунты в социальных сетях и банках, личная переписка и прочая конфиденциальная информация — вот что хранится в смартфоне.
	Если не принять соответствующие меры предосторожности, то любой злоумышленник сможет получить ко всему этому доступ. Есть 4 способа защиты конфиденциальных данных, хранящихся на смартфоне, от потенциальных хакеров:
	Слайд 11 1. Регулярно обновляйте ваши устройства. Хакеры специально ищут уязвимости в компьютерах системах, причем им удается находить их почти так же быстро, как специалистам по другую сторону баррикады — устранять их. Нет на 100% безопасной компьюте...
	2. Используйте биометрические пароли. И снова: это одни из самых надежных способов авторизации для мобильных устройств. Защитить свой смартфон можно, настроив вход или разблокировку экрану по отпечатку пальца, если такая возможность есть. Есть нет, то...
	3. Отключайте Wi-Fi и Bluetooth почаще. Да, если вы используете смартфон, то оставьте эти сети включенными. Но если вы, скажем, легли спать или ушли в офлайн, то включенный Wi-Fi и Bluetooth могут заинтересовать хакеров. Рекомендуем отключать эти сети...
	4. Загляните в настройки шифрования. Заводские настройки смартфона и базовые настройки приложений могут быть недостаточно мощными. Если ваше устройство не зашифровано по умолчанию, активируйте эту опцию. Также настройте права доступа различных приложе...
	С помощью этих мер вы защитите свой смартфон от потенциальных хакеров, с которыми вы можете столкнуться где угодно, если у вас при себе есть смартфон или планшет.
	Защищайте личную  онлайн-репутацию.
	Многие учителя, слушая о безопасности, готовы полностью удалить все, что выложили в Интернет о себе, однако это не обязательно. В конце концов, доступ в Интернет вам тоже нужен — чтобы общаться с друзьями, самовыражаться, выкладывать фото и так далее.
	Чтобы защитить свою личную информацию от нежелательных просмотров  (и всех остальных, кому вы не доверяете), вам необходимо грамотно скрыть свое онлайн-присутствие.
	Слайд 12 Интернет-ресурсы для педагогических работников:
	http://www.fid.su/projects/deti-v-internete
	сайт Фонда Развития Интернет
	http://www.ligainternet.ru/
	Лига безопасного Интернета.
	http://ppt4web.ru/informatika/bezopasnyjj-internet.html
	презентации о безопасном Интернете.
	http://www.microsoft.com/ru-ru/security/default.aspx
	сайт Центра безопасности Майкрософт.
	http://www.nachalka.com/node/950
	Видео «Развлечение и безопасность в Интернете»
	http://i-deti.org/
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	http://сетевичок.рф/
	сайт для детей — обучение и онлайн-консультирование по вопросам
	кибербезопасности сетевой безопасности
	http://www.igra-internet.ru/
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	«Изучи Интернет – управляй им»
	http://www.safe-internet.ru/  сайт Ростелеком «Безопасноть детей в Интернете, библиотека с
	материалами, памятками, рекомендациями по возрастам
	Информация о мероприятиях, проектах и программах, направленных на повышение
	информационной грамотности педагогических работников
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	мероприятия Лиги безопасного интернета. Лига безопасного
	интернета — крупнейшая и наиболее авторитетная в России организация, созданная для
	противодействия распространению опасного контента во всемирной сети.


